Irgendwann wird jeder infiziert

Experten warnen vor immer raffinierteren Cyber-Attacken auf Unternehmen

VON G. LE CLAIRE

Cyber-Kriminalitét verur-
sacht jedes Jahr Sché-
den in Milliardenhdhe,
speziell der Mittelstand
ist ein beliebtes Opfer.
Wo die gréBten Gefah-
ren lauern und wie man
sich wappnet, diskutie~
ren Experten und Aus-
steller auf der it-sa in
Nirnberg, Europas be-
deutendster Messe fiir
IT-Sicherheit.

NURNBERG - Ach
waren das noch Zeiten,
als E-Mails verzweifel-
ter afrikanischer Prin-
zen in abenteuerlicher
Rechtschreibung im Post-
fach landeten. 10000 €
wiirden sie iiberweisen,
fliir einen  winzigen
Freundschaftsdienst. De-
tails iiber beigefiigten
Link: klick. Unfreiwillig
komisch wirken heute
die plumpen Betrugsver-
suche aus der Steinzeit
des IT-Verbrechens.

Inzwischen ist Exper-
ten der Spall vergangen.
»Wir beobachten, dass
die Qualitiat der Cyber-
Angriffe erheblich
steigt®, sagt Michael
Hange, Priasident des Bundesamts fiir
Sicherheit in der Informationstechnik
(BSI), zum Auftakt der it-sa im Niirn-
berger Messezentrum. 428 Aussteller
1]:;‘r'eisentieren auf FEuropas grofBiter

achmesse flr IT-Sicherheit noch bis
Samstag ihre Gegenmittel von der
Bedrohungsanalyse bis zum Krisenma-
nagement im Ernstfall.

Auf 51 Mrd, € jédhrlich schitzt der
Branchenverband Bitkom den Scha-
den fiir die deutsche Wirtschaft durch
Cyber-Kriminelle, insbesondere in
der Kiz-Industrie, der Chemie- und
Pharmabranche sowie im Finanz- und
Versicherungswesen. Entgangene Ein-
nahmen durch Plagiate, verletzte Pa-
tente, Erpressung mit sensiblen Da-
ten: Fiir die Betroffenen ist der Arger
grof}, und dazu zéhlte in den vergange-
nen zwei Jahren nach einer Bitkom-
Studie schon gut jedes zweite Unter-
nehmen. '

Besonders gefahrdet ist der Mittel-
stand. Verbrecher weltweit wiissten,
dass auf deren Festplatten die Daten
fiir Produkte auf Weltniveau lagerten,
bei meist relativ iiberschaubarer
IT-Sicherheit. ,Zugleich sind Mittel-

ter macht jedes Unternehmen Be

stéandler als Lieferanten hiufig gut in
die Systeme von Grolkonzernen einge-
bunden, kénnen Cyber-Kriminellen
also als Einfallstor fiir Attacken auch
auf diese dienen“, erklirt Bitkom-
Experte Winfried Holz.

Verbrechen leicht gemacht

Wobei die Tater keineswegs immer
in Russland, China oder den USA sit-
zen. Laut Bitkom stecken in 52 Pro-
zent der Fille aktuelle oder ehemalige
Mitarbeiter hinter dem Angriff. Denn,
auch das ein Trend: Um beispielswei-

.se eine Firmen-Homepage lahmzule-

gen, braucht heute niemand mehr ein
Informatik-Studium. Im Internet gibt
es einen wachsenden Markt fiir Schad-
software, praktisch in der Anwen-
dung fiir jedermann,

Angesichts der steigenden Qualitit
und Quantitat der Angriffe raten
IT-Experten zu einer geéinderten Ge-
genstrategie. ,Frither kam es vor
allem auf Prévention an“, sagt Bit-
kom-Experte Mare Fliehe. Doch
damit sei es nicht mehr getan: ,,Es ist
heute nur eine Frage der Zeit, bis ein

Unternehmen gehackt wird.“ Schon

anntschaft mit IT-Kriminellen, so Experten.

Erste Hilfe nach einem Cyber-An%riff versprechen viele Aussteller auf der it-sa. Frither oder spé-
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beizeiten sollten Firmen daher einen
Krisenplan aufstellen, um im Ernst-
fall schnell reagieren zu kénnen und
so die Chance zu wahren, den Scha-
den wenigstens zu minimieren.

Stefan Strobel, Chef der IT-Sicher-
heitsfirma Cirosec, beobachtet jeden
Tag das Treiben im Netz: ,,Viele Ver-
brecher geben sich inzwischen richtig
Miihe.* Mails, die ihre Empfénger
zum Klick eines Links verfiithren sol-
len, iiber den sich dann Schadsoft-
ware installiert, kimen beispielsweise
im Gewand perfekt gefdlschter Ama-
zon-Bestellbestdtigungen daher.

Noch perfider seien sogenannte
Wasserloch-Angriffe: In der Savanne
lauern hier die Krokodile und Lowen,
trotzdem miissen Zebras und Gnus
dorthin, In der IT-Welt seien Wasserlo-
cher per Schadcode infizierte Inter-
netseiten, die bei Mitarbeitern einer
Firma erfahrungsgemif beliebt seien.
»In den USA ist das zum Beispiel mal
der Forbes-Seite passiert. Es hat
Monate ‘gebraucht, das iiberhaupt zu
merken.

Da wiinscht man sich fast den afri-
kanischen Prinzen zuriick., ..



